TIPS fiir héhere Sicherheit

Die Anonymebox nutzt Tor um lhre Internetdaten durch Dutzende von Relay-Servern zu
schicken. Damit wird sichergestellt, dass Ihre echte IP-Adresse von den Seiten die Sie besuchen
nicht gesehen werden kann. Trotzdem kann volle Anonymitéat nicht garantiert werden. Um lhre
Anonymitét noch besser zu schitzen empfehlen wir die folgenden zuséatzlichen Anwendungen:

Besonders empfohlen

e Wir empfehlen nachdrucklich einen Open-Source Browser, wie z.B. Mozilla Firefox zu
verwenden.

e Wir empfehlen nachdrucklich das HTTPS Everywhere-Plugin, einzusetzen, um
unsichere http Verbindungen zu vermeiden.

e Wir empfehlen nachdrucklich anti-tracking-Software wie Disconnect zu benutzen.

Empfohlen

e Wir empfehlen einen Werbe-Blocker wie z.B. Ublock einzusetzen.
e  Wir empfehlen Flash und Java abzustellen.
e Wir empfehlen Fremd-Cookies auszuschalten, oder noch besser alle Cookies..

e Wir empfehlen ein freies Betriebssystem einzusetzen, zum Beispiel Linux.

Zusatzliche Tipps

Viele weitere Tipps sind bei der EFF aufgefiihrt. Zahlreiche groRartige freie und openSource
Anwendungen um lhre Privatsphéare zu schiitzen finden Sie auf der PRISM-Break Webseite.

Das wichtigste was Sie wissen sollten

Achten Sie darauf, keine personlichen Informationen von sich preiszugeben!


https://mozilla.org/firefox
http://anonymebox.local/
https://disconnect.me/disconnect
https://github.com/gorhill/uBlock
https://ssd.eff.org/
https://prism-break.org/

